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AVIS D’APPEL D’OFFRES
MISSION DE CONSULTANCE POUR UNE FORMATION DE DEUX MODULES EN
CYBERSECURITE AUX PARTENAIRES DU PROJET DE BIOSURETE DANS LES
PAYS DU G5 SAHEL - REFERENCE : COSOFT 83440922

Contexte et présentation du projet

La région du Sahel est depuis plus d’'une décennie confrontée a un défi sécuritaire. Conscients
de linterdépendance des défis de la sécurité et du développement, les Chefs d’Etats du
Burkina Faso, du Mali, de la Mauritanie, du Niger et du Tchad ont décidé de créer un cadre de
coopération de lutte contre 'insécurité appelé le G5 Sahel. Ces pays font également face aux
défis communs en matiere de Biosécurité et de Bio-s(reté. En effet, la crise Ebola en 2014 et
les multiples épidémies dues aux pathogenes émergents et ré-émergents rappellent que le
danger est permanent dans cette région de I'Afrique. Il devient donc urgent et critique de
développer les capacités de tous les Etats membres du G5 Sahel a réagir a I'apparition de
foyers de maladies telles que la maladie a virus Ebola, la fievre de Lassa, la fievre de la Vallée
du Rift, la fievre Jaune, la maladie a virus Zika, la Diphtérie, la Dengue, la COVID-19 et la
variole du singe entre autres. L’Allemagne a soutenu le Mali dans la mise en place de
capacités pour la détection de pathogénes hautement dangereux (Projet de laboratoire
mobile). Une unité de laboratoire mobile de pointe, mise au point par I'Institut de Microbiologie
de la Bundeswehr (IMB) a été mise a disposition du Ministere de la Santé et du Développement
Social au Centre d’Infectiologie Charles Mérieux (CICM) a Bamako. Vu le succés de ce projet,
le gouvernement Allemand a décidé de proposer aux pays partenaires du G5 Sahel un projet
similaire (Projet de coopération en matiére de Bio-slreté aux pays G5 Sahel).

Le Ministere des Affaires Etrangéres de I'Allemagne a confié I'exécution de ce projet de
renforcement des capacités en matiére de bioslreté aux pays du G5 Sahel conjointement a
IInstitut de Microbiologie de la Bundeswehr (IMB) et la Deutsche Gesellschaft fur
Internationale Zusammenarbeit (GIZ) GmbH. L’initiative allemande de renforcement des
capacités et de responsabilisation vise a consolider les structures de sécurité dans les pays
partenaires pour prévenir tout développement de crises sanitaires, et fait ainsi partie de la
politigue de sécurité et de prévention du gouvernement fédéral allemand. L'objectif est de
donner localement, a des institutions partenaires fiables les moyens d'assumer une plus
grande responsabilité par rapport aux intéréts sécuritaires nationaux afin de contribuer a la
stabilisation des pays partenaires a long terme. Nos partenaires de mise en ceuvre sont les
institutions de recherche et de lutte contre les pathogénes émergents et ré-émergents dans
les pays du G5 Sahel et des cadres de haut niveau responsables de la lutte contre les
épidémies dues a ces pathogénes dangereux. Il s'agit notamment des laboratoires et
institutions suivantes : Institut National de Recherches en Santé Publiqgue (INRSP) en
Mauritanie, Centre de Recherche Médicale et Sanitaire (CERMES) au Niger, Centre Muraz a
Bobo-Dioulasso au Burkina Faso, Ministere de la Santé Publique du Tchad, Centre
d’Infectiologie Charles Mérieux (CICM) au Mali. Ces institutions ont décidé de mettre en place
un Réseau de Bio-sireté dans I'espace G5 Sahel.

Dans un monde de plus en plus connecté et numérique, le laboratoire s'appuie sur les
technologies de l'information et de la communication. La sécurité des systemes de laboratoire
peut avoir un impact sur la sécurité opérationnelle et I'efficacité du laboratoire en cas
de cybermenaces. Dans ce contexte, les laboratoires doivent avoir une approche globale en
prenant en compte ces nouveaux risques. Face a I'accroissement d’activités nuisible dans le
cyberespace, il est nécessaire de compter sur un personnel qualifié et compétent en matiére
de cybersécurité. Et pour aller au-dela de ce que peut fournir la technologie comme protection
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contre les risques de sécurité informatique, il faut renforcer la premiére ligne de défense : le
personnel de laboratoire.

Pour cela, la GIZ recrute un cabinet IT / un consortium IT / un groupe ou une structure IT
spécialisé en cybersécurité pour la formation en cybersécurité sur site chez nos 05
partenaires des pays du G5 Sahel. Vu I'importance de la cybersécurité dans le fonctionnement
des laboratoires, et afin de bien assoir ses connaissances chez nos partenaires, cette
formation se fera en deux modules.

e Une premiére formation sur la sensibilisation aux enjeux de la sécurité numérique et
aux cybermenaces Module | sur site a nos 05 partenaires dans les 5 pays du G5 Sahel.

e Et une deuxieme formation sur la cyberdéfense et réponse aux incidents : gestion de
la sécurité, sur sites a 02 de nos 05 partenaires du G5 Sahel (au CERMES au Niger,
et a 'INRSP en Mauritanie) Module II.

La GIZ fait appel au-a la contractant-e pour une durée de 75 jours de contrat prévue dans la
période de juillet 2023 a décembre 2023.

N.B. les prestations doivent étre réalisées de juillet & mi-octobre 2023 et le décompte
final effectué en fin octobre 2023.

Cet appel d’offres est ouvert a toute structure / organisation / ou cabinet IT expérimenté dans
le domaine de la formation en cybersécurité et en cyber-résilience dans la région du sahel.

Les candidats intéressés par le présent appel d’offres pourront acquérir le dossier d’appel
d’offres sans frais et sur demande par email a I'adresse électronique suivante :
contratsmali@giz.de.

Jusqu’au 19.06.2023, toutes questions de clarification doivent étre formulées en frangais a
'adresse électronique suivante Email: contratsmali@giz.de.

L’objet de I'email doit étre intitulé comme suit : 83440922  Formation de deux modules en
cybersécurité aux partenaires du projet de biosdreté dans les pays du G5 Sahel

Les propositions doivent étre transmises par voie électronique exclusivement au format PDF
au plus tard le 22.06.2023 a 22.h00 a I'adresse indiquée dans le dossier d’appel d’offres

NB : Au terme des évaluations des propositions recues et I'adjudication, le contrat sera établi
par le Bureau de la GIZ du pays de résidence du consultant retenu.

Bureau de la GIZ a Bamako, le 09.06.2023


mailto:contratsmali@giz.de
mailto:contratsmali@giz.de

