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Titre du Poste :

Administrateur Réseaux et Sécurité

Objectif du Poste : Assurer le pilotage financier et la performance
économique de la banque a travers l'analyse, le suivi et la
gestion des budgets.

Lieu : Nouakchott

ACTIVITES PRINCIPALES INDICATEURS DE PERFOMANCES

Assurer la sécurité physique et logique des
Pinfrastructure suivant les référentiels de
bonnes pratiques ;

Administrer et gérer les équipements (Switch,
Firewall...) réseaux et de sécurité¢ (Création,
Installation et Configuration, exploitation,
patches, autorisation d’acces utilisateurs...) de
tout le datacenter ;

Monitorer, optimiser et planifier la mise en
place des mesures de sécurité des data centers
en s’assurant que les données sont protégées
contre tout acces non autorisé ;

Vérifier Peffectivité du Backup au quotidien et
procéder aux tests périodiques de restauration
des sauvegardes automatiques (sauvegardes des
configurations des Switches, routeurs et firewall
ainsi que des VMs...);

Intervenir immédiatement en cas d’incidents
limitant les performances des liaisons ou I'acces
a lapplication bancaire et applications
connexes ;

Assurer la vérification de lintégrité, I’archivage
et la confidentialité des données;

Suivre les statistiques des performances d'acces
aux applications et aux serveurs et équipements
de maniere a assurer ainsi le tuning ;

Mettre a jour les programmes et corriger les
éventuels bugs des équipements (passer des
patches si nécessaire)

Permettre de stocker, analyser et exploiter les
logs des équipements

Préconiser des dispositifs de sauvegarde
(backup) a réaliser par les services d’exploitation
pour assurer lintégrité de Iensemble des
données de la base

Préparer des rapports sur les performances du
département, les projets en cours et les
recommandations pour 'amélioration

Assurer le support aux développeurs et aux
métiers.

e Atteinte des objectifs fixés
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Formation et expérience exigées

e  Bact4 avec au moins minimum 3 ans d’expérience.

Compétences techniques

e Treés bonne connaissance des environnements (Cisco et Fortinet : SWITCH/ROUTEUR/Firewall...)

e  Maitrise des environnements LINUX, WINDOWS ainsi que des technologies de virtualisation (VMWARE, HyperV)

et de outils des supervisions de ces systemes)

e  Connaissance des scripts Shell sous UNIX, Windows ou MVS

e  Maitrise des risques liés a la sécurité

e  La maitrise de I’anglais technique est indispensable (documentation en anglais)

e Rédiger des documentations techniques (spécifications, architecture)

e Etre capable de résoudre des problémes (Troubleshooting) et avoir de bonnes capacités d'analyse

e  Bonne connaissance des outils de test d’intrusions

e La connaissance du Core banking iMAL est un atout

Atouts majeurs : Formation et Certification en réseaux, systeme et sécurité ou équivalent.

Compétences Comportementales

Engagement

Bonne communication

Esprit d’équipe

Capacité a travailler dans des délais serrés et sous pression

Les candidats intéressés sont invités a soumettre leur dossier de candidature via I'adresse électronique suivante recrut@hbim-
bank.mr en précisant clairement le poste pour lequel ils postulent.

Date limite de dép6t : le 10 aout 2024.

A joindre : Une lettre de candidature justifiant les qualifications et un CV a jour.




